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 وصف المقرر

 

 كهُخ شػ انؼشة اندبيؼخ انًؤعغخ انزؼهًُُخ .1

  انحبعىةاهُذعخ رمُُبد  / انًشكض ؼهًٍانمغى ان .2

 أيُُخ انحبعىة و شجكبرهب اعى / سيض انًمشس .3

 و.و.ػزساء لُظ ػجُذ يذسط انًبدح .4

 حعىسٌ انًزبحخأشكبل انحعىس  .5

 عُىٌ انفصم / انغُخ .6

 ػًهٍ(61َظشٌ +  61عبػخ )121 )انكهٍ(ػذد انغبػبد انذساعُخ  .7

 11/11/2124 ربسَخ إػذاد هزا انىصف  .8

 أهذاف انًمشس .9

  توفير فهم عميك لمبادئ التشفير والخوارزميات والبروتوكولات، بما في ذلن

والتجزئة والتوليعات الرلمية وآليات تبادل التشفير المتماثل والتشفير غير المتماثل 

 المفاتيح.

  ،استكشاف كيفية تطبيك التشفير في سيالات أمنية مختلفة، مثل سرية البيانات

 والتحمك من السلامة، والمصادلة، في كل من البيئات المستملة والمتصلة بالشبكة.

  ونماط ضعفهم.تعليم الطلاب تمنيات تحليل أنظمة التشفير لتمييم لوتهم 

  منالشة بعض البروتوكولات والأساليب المستخدمة في عمليات الترخيص وحماية

 البريد الإلكتروني والشبكات الخاصة الافتراضية والتجارة الإلكترونية.

يوفر وصف الممرر هذا إيجازاً يعرّف الطالب بأنظمة أمنية الحواسيب وشبكاتها، وخاصة فيما 

يتعلك بتمنيات حماية نظم المعلومات. تشمل المواضيع الهجمات الأمنية والآليات والخدمات 

 .المعلومات وإدارة المفاتيح وتوزيعها ومصادلة المستخدم وأمن نظام الاتصالات وتشفير

 وغشائك انزؼهُى وانزؼهى وانزمُُى انًمشسيخشخبد  .11
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  -أَكىٌ لبدسا ػهً اٌ :انًؼشفخ وانفهى : ارا ارى انطبنت هزا انًمشس ثُدبذ فأَه  - أ

 فهم شامل لأمن الحواسيب والشبكات وتمنيات وآليات الحماية الخاصة به . .1

 التمييز بين بعض انظمة التشفير الكلاسيكية والحديثة والمبادئ الرياضية لها  . .2

 وصف بعض اساليب طرق تحليل الشفرة. .3

،حماية البريد الالكتروني،  ذكر بعض البروتوكولات واساليبها المستخدمة في عمليات التخويل .4

 الشبكات الوهمية الخاصة والتجارة الألكترونية .

التراح وشرح التدابير المناسبة التي يتم نشرها عادة لتأمين البيانات عند معالجتها أو تخزينها  .5

 أو نملها وتلخيص انواع التهديدات الامنية للشبكات والحواسيب  وطرق مماومتها.

  انًهبسارُخ انخبصخ ثبنًمشس الاهذاف -ة 

 اعزخذاو خىاسصيُبد انزشفُش نحًبَخ انجُبَبد انًخضَخ وانًشعهخ. .1

 انزحهُم انشَبظٍ نهُصىص انًشفشح. .2

رُفُز الاػذاداد انخبصخ نحًبَخ اخهضح انحىاعُت وانشجكبد ويُغ اعزغلال انثغشاد الايُُخ وكُفُخ  .3

 يؼبندزهب.

 .ثشيدخ ورُفُز ثؼط خىاسصيُبد انزشفُش .4

 
 غشائك انزؼهُى وانزؼهى      

 انششذ انُظشٌ نًفشداد انًمشس يذػًب ثبلايثهخ انشَبظُخ والاشكبل انزىظُحُخ. .1

 غشَمخ ػشض ًَبرج يُزخجخ يٍ الأعئهخ انزىظُحُخ وحهىنهب. .2

 يُبلشبد خًبػُخ صفُخ ثبلاظبفخ انً الاعئهخ انشفىَخ. .3

 يىظىع يؼٍُ( .غشَمخ انزؼهى انزارٍ ) ركهُف انطهجخ ثئػذاد رمبسَش ػٍ  .4

 انزطجُك انًخزجشٌ نًفشداد انًمشس انؼًهُخ. .5

 

 

 غشائك انزمُُى      

 الاخزجبس انزحصُهٍ وانىاخجبد انصفُخ وانًُضنُخ نًؼشفخ لبػذح انًؼشفخ نذي انطبنت. .1

 اخزجبس انًُبلشخ والاعئهخ انشفىَخ. .2

 الاخزجبس انًخزجشٌ. .3

 

 انذسخخ انزمىَى                                                            ػُصش انشلى             

 5                                                       الاخزجبساد انمصُشح                 1

 11 فصهُخ                                                     الاخزجبساد ان                 2

 5ؼًهٍ                                                         الاخزجبساد ان                 3

  61ُهبئٍ                                                          الاخزجبس ان                 4
 

 الاهذاف انىخذاَُخ وانمًُُخ -ج

  .انطهجخصسع سوذ الاثذاع والاثزكبس نذي  .1

 .رًُُخ انشؼىس ثبنًغؤونُخ نهطهجخ  .2
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 .رًُُخ لُى انحشص وانًثبثشح ػهً اَدبص انؼًم نهىصىل انً انُزبئح انًشظُخ  .3

 .رًُُخ لبثهُخ انطهجخ ػهً انؼًم اندًبػٍ .4

 غشائك انزؼهُى وانزؼهى     

غشذ يشكلاد ػهًُخ وانطهت يٍ انطهجخ اَدبد اكثش يٍ حم نهب ثطشق ػهًُخ يخزهفخ نزحفُض اندبَت 

 الاثذاػٍ نذي انطهجخ 

رشكُم فشق ػًم َزى رمُُى َزبئح ػًههب ورغُش ثُُزهب ثصىسح دوسَخ نزًُُخ سوذ انزؼبوٌ ورحفُض انطهجخ ػهً 

 .اشخبص ػذحثزل خًُغ اندهىد انلاصيخ نهؼًم رحذ ظشوف يخزهفخ ويغ 

 

 

 غشائك انزمُُى    

 

انزمُُى انًجبشش : حُث َزى هزا انزمُُى يٍ لجم انزذسَغٍ ثصىسح يجبششح ويٍ خلال يلاحعخ رفبػم انطهجخ 

 ورطجُمهى الاهذاف انىخذاَُخ انمًُُخ ورثجُذ انًلاحظبد ثخصىص رنك 

والاثذاع وػهً انؼًم ظًٍ فشق وانحصىل انًشبسَغ انؼًهُخ : َزى رمُُى يذي لذسح انطبنت ػهً الاَدبص 

 .ػهً انُزبئح وانحهىل نًخزهف انًشكلاد انؼهًُخ انزٍ رىاخه انطهجخ

 انًُمىنخ ) انًهبساد الأخشي انًزؼهمخ ثمبثهُخ انزىظُف وانزطىس انشخصٍ (.انزأهُهُخ انًهبساد  انؼبيخ و -د 

 رصًُى ثشايح انزشفُش وفك انزشفُش  1-د

 رصًُى ثشايح يخزهفخ نزحهُم انشفشح  2-د

 اعزخذاو نغخ انجشيدخ انًبرلاة نضَبدح يهبسح انطبنت فٍ انجشيدخ فٍ يدبل ايُُخ شجكبد انحبعجبد 3-د
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 ثُُخ انًمشس .11

 انغبػبد الأعجىع
يخشخبد انزؼهى 

 انًطهىثخ
 غشَمخ انزمُُى غشَمخ انزؼهُى اعى انىحذح / أو انًىظىع

 و1

 3و2

ٌ2  / 

 2ع

 ػهً انزؼشف

 انزشفُش يفهىو

 انًزُبظش

 وخىاسصيُبد

 وانًفزبذ انزشفُش

 ويفهىو انزشفُش

 انشمشح رحهُم

Symmetric Ciphers 

model: plaintext, 

encryption algorithm, 

secret key, ciphertext 

decryption algorithm, 

A Model of 

conventional 

encryption. 

Cryptography, 

Cryptanalysis, block 

and stream cipher 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد• 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

4 
ٌ2  / 

 2ع

 رطجُك ػًهُخ

 وفك انزشفُش

 اثغػ ػهً انزشفُش

 اَىاع يٍ َىع

 انزشفُش

Caeser Cipher the 

Affine Cipher 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

 

 و 5

6 

ٌ2  / 

 2ع

 َىع ػهً انزؼشف

 انزشفُش يٍ اخش

 الاحبدٌ انُىع

 فٍ انزشفُش انحشف

Mono alphabetic 

substitution ciphers 

Shift ciphers 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

7 
ٌ2  / 

 2ع

 َىع فهى ورطجُك

 عبَفش انهُم
Hill cipher 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

8 
ٌ2  / 

 2ع

 انزشفُش رطجُك

 نُىع انزشفُش وفك

 ػهً َؼزًذ

 انًصفىفخ

Playfair cipher 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

9 
ٌ2  / 

 2ع

 رشفُش وفك رشفُش

 انحشوف نُىع

 انًزؼذدح

Polyalphabetic 

ciphers Vigenère 

cipher 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

 و 10

 و11 

 و 12

13 

ٌ2  / 

 2ع

رطجُك انزشفُش 

انزشفُش نُىع  وفك

 اَىاع يٍ اخش

 انزشفُش

The Transposition 

cipher Affine cipher 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

 و14 

 و15 

16 

ٌ2  / 

 2ع

 خفشح كغش

 انًفزبذ

 انًزًبثم
otp 

 يحبظشح

 يخزجشاد و 

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ
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 يجبشش رمُُى • 

17 
ٌ2  / 

 2ع

 اَدبد ػهً انزؼشف

 انًعشوة

 اط انً انًشفىع

 غشَمخ ثبعزخذاو

 الهُذط

Cryptanalysis of a 

Symmetric key 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى • 

و 18 

19 

 

ٌ2  / 

 2ع

 غشق رطجُك

ثبعزخذاو  انزشفُش

 .انًزًبثم انًفزبذ
Euclid’s Algorithm 

 يحبظشح

 يخزجشاد و 

 ػًهُخ

 رفبػهٍ رمُُى • 

 اخزجبساد • 

 دوسَخ رحشَشَخ

 يجبشش رمُُى  •

    و 20

 و 21

22 

ٌ2  / 

 2ع

 غشق رطجُك

ثبعزخذاو  انزشفُش

 انًفزبذ

 انغُشيزًبثم.

SYMMETRIC-KEY 

ALGORITHMS 

-Other Public-Key 

Algorithms 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى •

 اخزجبساد•

 رحشَشَخ دوسَخ

 • رمُُى يجبشش

 

 24و23 

 و  25

 و26 

27 

ٌ2  / 

 2ع

 غشق رطجُك

 انزحمك

 .انًشعم يٍ

AUTHENTICATION 

PROTOCOLS, 
-Authentication Based 

on a Shared Secret 
Key, 
-Establishing a Shared 

Key: The Diffie -
Hellman Key 

Exchange, 

-Authentication Using 

a Key Distribution 

Center, 
-Authentication Using 
Kerberos, 

- Authentication 

Using Public-Key 

Cryptography 

 يحبظشح

 يخزجشاد و 

 ػًهُخ

 رفبػهٍ رمُُى • 

اخزجبساد  • 

 دوسَخرحشَشَخ 

 يجبشش رمُُى • 

28 
ٌ2  / 

 2ع

 غشق رطجُك
 حًبَخ

 .الاًَُم

OSI security 

Architecture, a model 

for network security 

EMAIL SECURITY 

 و  يحبظشح

 يخزجشاد

 ػًهُخ

 رفبػهٍ رمُُى • 

اخزجبساد  • 

 دوسَخرحشَشَخ 

 يجبشش رمُُى • 

 

 و 29

30 

 

ٌ2  / 

 2ع

 ػهً انزؼشف

 غشق

 اَظًخ حًبَخ

 .انزشغُم

PROTECTION 
SERVICES: 
 OS protection 

service: protected 
objects and methods 

of OS protection, 
security of OS, 

memory and 
addressing protection, 

 يحبظشح

 يخزجشاد و 

 ػًهُخ

اخزجبساد  • 

 دوسَخرحشَشَخ 
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 انجُُخ انزحزُخ  .12

 انكزت انًمشسح انًطهىثخ -1

  William Stalling," cryptography and 

network security principles and 

practice ", 6th ed., 2015, Pearson. 

 انًشاخغ انشئُغُخ )انًصبدس( -2

 William Stalling," cryptography and 

network security principles and 

practice ", 6th ed. , 2015, Pearson. 

انكزت وانًشاخغ انزٍ َىصً ثهب  ( أ

  )انًدلاد انؼهًُخ ،انزمبسَش ،.....(
 

انًشاخغ الانكزشوَُخ ،يىالغ الاَزشَُذ  ( ة

.....، 

Google Scholar (e.g., academic papers, 
journal articles, etc.). 

 
 
 

 خطخ رطىَش انًمشس انذساعٍ .13

 

fence protection 
 Database protection 

service: 
Network protection 

service: IP and E-
Commerce 

protection, VPN and 
next generation 

networks 

protection 


