


 	1	ةحفصلا

 ةيامح تاينقتب قلعتي اميف ةصاخو ،اھتاكبشو بيساوحلا ةينمأ ةمظنأب بلاطلا فرّعي اًزاجيإ اذھ ررقملا فصو رفوي
 اھعيزوتو حيتافملا ةرادإو تامولعملا ريفشتو تامدخلاو تايللآاو ةينملأا تامجھلا عيضاوملا لمشت .تامولعملا مظن
 .تلااصتلاا ماظن نمأو مدختسملا ةقداصمو

 ررقملا فصو جذومن
 

 
 ررقملا فصو

 
 

 
 

 

 ةیمیلعتلا ةسسؤملا 1. ةعماجلا برعلا طش ةیلك

 زكرملا / يملعلا مسقلا 2. بوساحلاا تاینقت ةسدنھ

 ررقملا زمر / مسا 3. اھتاكبش و بوساحلا ةینمأ

 ةداملا سردم 4. دیبع سیق ءارذع.م.م

 ةحاتملا روضحلا لاكشأ 5. يروضح

 ةنسلا / لصفلا 6. يونس

 )يلكلا( ةیساردلا تاعاسلا ددع 7. )يلمع60	+ يرظن (60 ةعاس120

2025/10/11	  فصولا اذھ دادعإ خیرات 8.

 ررقملا فادھأ 9.

 لثامتملا ريغ ريفشتلاو لثامتملا ريفشتلا كلذ يف امب ،تلاوكوتوربلاو تايمزراوخلاو ريفشتلا ئدابمل قيمع مھف ريفوت  •
 .حيتافملا لدابت تايلآو ةيمقرلا تاعيقوتلاو ةئزجتلاو

 لك يف ،ةقداصملاو ،ةملاسلا نم ققحتلاو ،تانايبلا ةيرس لثم ،ةفلتخم ةينمأ تاقايس يف ريفشتلا قيبطت ةيفيك فاشكتسا  •
 .ةكبشلاب ةلصتملاو ةلقتسملا تائيبلا نم

 .مھفعض طاقنو مھتوق مييقتل ريفشتلا ةمظنأ ليلحت تاينقت بلاطلا ميلعت  •

 ينورتكللإا ديربلا ةيامحو صيخرتلا تايلمع يف ةمدختسملا بيلاسلأاو تلاوكوتوربلا ضعب ةشقانم •
 .ةينورتكللإا ةراجتلاو ةيضارتفلاا ةصاخلا تاكبشلاو



 	2	ةحفصلا

 مییقتلاو ملعتلاو میلعتلا قئارطو ررقملا تاجرخم 10.

 -أ: نا ىلع ارداق نوكی ھنأف حاجنب ررقملا اذھ بلاطلا متا اذا : مھفلاو ةفرعملا  -أ
 . هب ةصاخلا ةيامحلا تايلآو تاينقتو تاكبشلاو بيساوحلا نملأ لماش مھف 1.
 بيلاسا ضعب فصو 3.	. اھل ةيضايرلا ئدابملاو ةثيدحلاو ةيكيسلاكلا ريفشتلا ةمظنا ضعب نيب زييمتلا 2.
 .ةرفشلا ليلحت قرط

 ةصاخلا ةيمھولا تاكبشلا	،ينورتكللاا ديربلا ةيامح، ليوختلا تايلمع يف ةمدختسملا اھبيلاساو تلاوكوتوربلا ضعب ركذ 4.
 . ةينورتكللأا ةراجتلاو

 عاونا صيخلتو اھلقن وأ	اھنيزخت وأ اھتجلاعم دنع تانايبلا نيمأتل ةداع اھرشن متي يتلا ةبسانملا ريبادتلا حرشو حارتقا 5.
 .اھتمواقم قرطو بيساوحلاو تاكبشلل ةينملاا تاديدھتلا

 ررقملاب ةصاخلا ةیتاراھملا فادھلاا - ب
 يضایرلا لیلحتلا 2.	.ةلسرملاو ةنزخملا تانایبلا ةیامحل ریفشتلا تایمزراوخ مادختسا 1.

 .ةرفشملا صوصنلل
 .اھتجلاعم	ةیفیكو ةینملاا تارغثلا للاغتسا عنمو تاكبشلاو بیساوحلا ةزھجا ةیامحل ةصاخلا تادادعلاا ذیفنت 3.
 .ریفشتلا تایمزراوخ ضعب ذیفنتو ةجمرب 4.

 ملعتلاو میلعتلا قئارط
 جذامن ضرع ةقیرط 2.	.ةیحیضوتلا لاكشلااو ةیضایرلا ةلثملااب امعدم ررقملا تادرفمل يرظنلا حرشلا 1.
 .اھلولحو ةیحیضوتلا ةلئسلأا نم ةبختنم

 .ةیوفشلا ةلئسلاا ىلا ةفاضلااب ةیفص ةیعامج تاشقانم 3.

 يربتخملا قیبطتلا 5.	. )نیعم عوضوم نع ریراقت دادعإب ةبلطلا فیلكت ( يتاذلا ملعتلا ةقیرط 4.
 .ةیلمعلا ررقملا تادرفمل

 

 مییقتلا قئارط
 ةلئسلااو ةشقانملا رابتخا 2.	.بلاطلا ىدل ةفرعملا ةدعاق ةفرعمل ةیلزنملاو ةیفصلا تابجاولاو يلیصحتلا رابتخلاا 1.

 .ةیوفشلا
 .يربتخملا رابتخلاا 3.

 ةجردلا                       میوقتلا رصنع مقرلا
	5																							ةریصقلا تارابتخلاا       1
	10																						ةیلصفلا تارابتخلاا       2
	5																								يلمعلا تارابتخلاا       3
	60																								يئاھنلا رابتخلاا       4



 	3	ةحفصلا

 ةیمیقلاو ةینادجولا فادھلاا -ج
 روعشلا ةیمنت 2.	.ةبلطلا ىدل راكتبلااو عادبلاا حور عرز 1.

 . ةبلطلل ةیلوؤسملاب
 ىلع ةبلطلا ةیلباق ةیمنت 4.	. ةیضرملا جئاتنلا ىلا لوصولل لمعلا زاجنا ىلع ةرباثملاو صرحلا میق ةیمنت 3.

 .يعامجلا لمعلا

 ملعتلاو میلعتلا قئارط
 ةبلطلا ىدل يعادبلاا بناجلا زیفحتل ةفلتخم ةیملع قرطب اھل لح نم رثكا داجیا ةبلطلا نم بلطلاو ةیملع تلاكشم حرط
 لمعلل ةمزلالا دوھجلا عیمج لذب ىلع ةبلطلا زیفحتو نواعتلا حور ةیمنتل ةیرود ةروصب اھتینب ریغتو اھلمع جئاتن مییقت متی لمع قرف لیكشت
 .ةدع صاخشا عمو ةفلتخم فورظ تحت

 مییقتلا قئارط
 

 ةیمیقلا ةینادجولا فادھلاا مھقیبطتو ةبلطلا لعافت ةضحلام للاخ نمو ةرشابم ةروصب يسیردتلا لبق نم مییقتلا اذھ متی ثیح : رشابملا مییقتلا
 كلذ صوصخب تاظحلاملا تیبثتو
 فلتخمل لولحلاو جئاتنلا ىلع لوصحلاو قرف نمض لمعلا ىلعو عادبلااو زاجنلاا ىلع بلاطلا ةردق ىدم مییقت متی : ةیلمعلا عیراشملا
 .ةبلطلا ھجاوت يتلا ةیملعلا تلاكشملا

 ). يصخشلا روطتلاو فیظوتلا ةیلباقب ةقلعتملا ىرخلأا تاراھملا ( ةلوقنملا ةیلیھأتلاو ةماعلا تاراھملا - د
 ریفشتلا كفو ریفشتلا جمارب میمصت -1د
 ةرفشلا لیلحتل ةفلتخم جمارب میمصت -2د
 تابساحلا تاكبش ةینما لاجم يف ةجمربلا يف بلاطلا ةراھم ةدایزل بلاتاملا ةجمربلا ةغل مادختسا -3د



 	4	ةحفصلا

 ررقملا ةینب 11.

 ملعتلا تاجرخم عوضوملا وأ / ةدحولا مسا میلعتلا ةقیرط مییقتلا ةقیرط
 عوبسلأا تاعاسلا ةبولطملا

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود
 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

Symmetric Ciphers 
model: plaintext, 
encryption algorithm, 
secret key, ciphertext 
decryption algorithm, 
A Model of 
conventional 
encryption. 
Cryptography, 
Cryptanalysis, block 
and stream cipher 

 ىلع فرعتلا
 ریفشتلاموھفم

 رظانتملا
 تایمزراوخو

 ریفشتلا حاتفملاو ریفشتلا
 موھفمو

 ةرقشلا لیلحت

 
 
 

 
 ن2 /
 ع2

 
 
 

 
 1و

 2و3

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

 
Caeser Cipher the 
Affine Cipher 

  ریفشتلا ةیلمع  قیبطت
 طسبا ىلعریفشتلا كفو
 عاونا نم عون
 ریفشتلا

 
 ن2 /
 ع2

 
 

4 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع
Mono alphabetic 
substitution ciphers 
Shift ciphers 

 رخا عون ىلع فرعتلا
 عونلا ریفشتلا نم
 يداحلاا
 ریفشتلا يف فرحلا

 
 ن2 /
 ع2

 
 5 و

6 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

 
Hill cipher 

 لیھلا عون قیبطتو مھف
 رفیاس

 
 ن2 /
 ع2

 
7 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

 
Playfair cipher 

 ریفشتلا قیبطت
 ىلعدمتعی عونل ریفشتلاكفو
 ةفوفصملا

 
 ن2 /
 ع2

 
8 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

Polyalphabetic 
ciphers Vigenère 
cipher 

 عونل ریفشت كفو ریفشت
 ةددعتملا فورحلا

 
 ن2 /
 ع2

 
9 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

 
The Transposition 
cipher Affine cipher 

 ریفشتلاكفو ریفشتلا قیبطت
 عونل
 عاونا نمرخا
 ریفشتلا

 
 ن2 /
 ع2

 10 و
 11 و
 12 و

13 
 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 ةرضاحم
 تاربتخم و
 ةیلمع

 
otp 

 حاتفملا ةرفج رسك
 ن2 / لثامتملا

 ع2

 14 و
 15 و

16 



 	5	ةحفصلا

      رشابم مییقت •
 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود
 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

 
Cryptanalysis of a 
Symmetric key 

 داجیا ىلع فرعتلا
 بورضملا
    سا ىلاعوفرملا
 ةقیرط مادختساب
 سدیلقا

 
 ن2 /
 ع2

 
 

17 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود

 رشابم مییقت •

 ةرضاحم
 تاربتخم و
 ةیلمع

 
Euclid’s Algorithm 

 قرط قیبطت
 حاتفملا مادختسابریفشتلا
 .لثامتملا

 
 ن2 /
 ع2

 18 و
19 

 يلعافت مییقت •
 ةیریرحت تارابتخا•
 ةیرود
 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

SYMMETRIC-KEY 
ALGORITHMS 
-Other Public-Key 
Algorithms 

 قرط  قیبطت
 حاتفملا مادختسابریفشتلا
 .لثامتمریغلا

 
 ن2 /
 ع2

 20 و
 21 و

22 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود
 رشابم مییقت •

 ةرضاحم
 تاربتخم و
 ةیلمع

AUTHENTICATION 
PROTOCOLS, 
-Authentication Based 
on a Shared Secret 
Key, 
-Establishing a Shared 
Key: The Diffie - 
Hellman Key 
Exchange, 
-Authentication Using 
a Key Distribution 
Center, 
-Authentication Using 
Kerberos, 
- Authentication 
Using Public-Key 
Cryptography 

 ققحتلا قرط قیبطت
 .لسرملا نم

 
 
 
 
 
 

 
 ن2 /
 ع2

 
 
 
 
 

 
 23 و24

 25 و
 26 و

27 

 يلعافت مییقت •
 ةیریرحت تارابتخا •
 ةیرود
 رشابم مییقت •

 و ةرضاحم
 تاربتخم

 ةیلمع

OSI security 
Architecture, a model 
for network security 
EMAIL SECURITY 

 ةیامح قرط قیبطت
 ن2 / .لیمیلاا

 ع2

 
28 

 ةیریرحت تارابتخا •
 ةیرود

 ةرضاحم
 تاربتخم و
 ةیلمع

PROTECTION 
SERVICES: 
• OS protection 
service: protected 
objects and methods 
of OS protection, 
security of OS, 
memory and 
addressing protection, 

 قرط ىلع فرعتلا
 ةمظنا ةیامح

 .لیغشتلا

 
 

 
 ن2 /
 ع2

 
 

 
 29 و

30 



 	6	ةحفصلا

 يساردلا ررقملا ریوطت ةطخ 13.

  fence protection 
• Database protection 
service: 
Network protection 
service: IP and E-
Commerce 
protection, VPN and 
next generation 
networks 
protection 

   

 
 
 
 

 ةیتحتلا ةینبلا 12.
• William	Stalling,"	cryptography	and	
network	security	principles	and	
practice	",	6th	ed.,	2015,	Pearson. 

 
 ةبولطملا ةررقملا بتكلا 1-

• William	Stalling,"	cryptography	and	
network	security	principles	and	
practice	",	6th	ed.	,	2015,	Pearson.	

 
 )رداصملا( ةیسیئرلا عجارملا 2-

 
 تلاجملا( اھب ىصوی يتلا عجارملاو بتكلا )أ

 .....)، ریراقتلا، ةیملعلا

Google	Scholar	(e.g.,	academic	papers,	
journal	articles,	etc.).	

 تینرتنلاا عقاوم، ةینورتكللاا عجارملا )ب
. ... ، 

 
 

 


